
La certification Ethical Hacking Associate démontre les connaissances d’un individu en
matière de sécurité de l’information et de sécurité des réseaux, y compris les outils et les
méthodologies d’un pirate malveillant, mais de manière légale et légitime. Cette
accréditation certifie les individus à un niveau d’entrée de gamme de la discipline de sécurité
réseau du piratage éthique d’un point de vue neutre du fournisseur

• Appliquer les concepts procéduraux nécessaires pour identifier les attaquants grâce à la
modélisation des menaces

• Interpréter les données entrantes et sortantes pour déterminer l’utilisation autorisée et non
autorisée

• Appliquer les concepts procéduraux nécessaires pour identifier les vulnérabilités dans les
systèmes d’information

• Appliquer les concepts procéduraux nécessaires pour effectuer des évaluations des risques pour
les réseaux et les systèmes basés sur l’information

• Dans un scénario, déterminer les méthodes de chiffrement et de déchiffrement appropriées
• Appliquer le contre-traitement procédural des concepts nécessaires pour trouver et contenir les

logiciels malveillants et les virus
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2.1 • Interpréter les lois et réglementations en vigueur pour fournir des mises à jour des politiques de
sécurité organisationnelles

• Dans un scénario, déterminer la méthode appropriée pour aider au développement de nouveaux
logiciels et aux tests de l’utilisateur final

• Dépanner divers produits et systèmes de sécurité pour valider leur fonction

Exploiter, 
maintenir et 
installer

3.1 • Compte tenu d’un scénario, déterminer la méthode appropriée pour mettre en œuvre les
protocoles de sécurité et la gestion pour les systèmes d’exploitation courants

• Dans un scénario, déterminer comment se défendre contre différents types d’attaques
• Appliquer les concepts procéduraux nécessaires pour configurer les systèmes de sécurité et

valider la sécurité
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• Appliquer les concepts procéduraux nécessaires pour identifier différentes méthodes
d’identification, d’authentification et d’autorisation

• Appliquer les concepts procéduraux nécessaires pour identifier l’emplacement approprié des
dispositifs biométriques
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Identification, 
authentification 
et autorisation

5.1

• Identifier différents types de cryptographie
• Compte tenu d’un scénario, déterminer le cryptographe appropriéCryptographie

6.1

Infrastructure 
et déploiement 

4.1 • Déterminer la méthode appropriée pour effectuer des tests d’intrusion afin d’évaluer les
faiblesses et les vulnérabilités

• Compte tenu d’un scenario, analyser les atteintes à la sécurité des réseaux
• Appliquer les concepts procéduraux nécessaires pour mener différents types d’ingénierie sociale
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