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• Analyser les images médico-légales
• Appliquer les concepts procéduraux requis pour utiliser les outils

médico-légaux
• Appliquer l’analyse de base des logiciels malveillants à l’aide des

techniques et outils médico-légaux acceptés par le NIST
• Identifier les techniques anti-criminalistique
• Déterminer le contenu important des journaux d’événements

dans la criminalistique

Objectifs
Analyse 1.1

Découverte 2.1 • Appliquer les concepts procéduraux nécessaires pour détecter un message caché dans une image
• Analyser une conversation entre deux points de terminaison à partir d’un fichier PCAP
• Reconnaître que les périphériques sont conservés dans le même état qu’ils ont été trouvés
• Déterminer comment recueillir des preuves d’une manière médico-légalement solide
• Appliquer les concepts procéduraux requis pour découvrir des preuves sur différents systèmes de

fichiers
• Appliquer les concepts procéduraux requis pour recueillir des preuves sur différents systèmes

d’exploitation
• Identifier les étapes appropriées dans la capture de réseau
• Compte tenu d’un scénario, déterminer les preuves de crime par courrier électronique

Preuve 3.1 • Déterminer et signaler les heures d’ouverture et de fermeture de session pour un utilisateur
spécifique

• Vérifier l’authenticité des preuves (p. ex., la valeur de hachage)
• Résumer la gestion appropriée des preuves
• Décrire le processus de création d’une image solide sur le plan médico-légal
• Appliquer la collecte de preuves à la chaîne de possession
• Faire la distinction entre une acquisition en direct et une acquisition statique
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• Identifier les différents types de cybercriminalité
• Communiquer la gestion des incidents et le processus de réponse
• Distinguer la stéganographie de la cryptographie

Principes 
fondamentaux de 
la cyber 
criminalistique

5.1

Documentation 
et rapports

4.1 • Appliquer la méthodologie d’enquête médico-légale
• Identifier les étapes nécessaires pour valider une liste de contacts d’urgence pour la réponse à un

incident
• Analyser une scène pour déterminer ce qui devrait être documenté visuellement
• Signaler les résultats d’une analyse de logiciels malveillants
• Identifier les éléments d’une rapport médico-légal complet
• Communiquer les résultats d’une enquête à une équipe interne
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